
 
 

From the Editors 
 

 

It is a great pleasure to deliver to you the 7th issue of “Journal of Informatics and 
Regional Studies.”  This Journal intends to provide researchers and practitioners with 
the forum of discussion and sharing findings and ideas about Informatics and Regional 
Studies.  We welcome you to join us to share your idea on this Journal. 
 
This volume is a Special Issue to cover the topics of Bit Coin.  There are wide varieties 
of research and papers from commercial based to academic.  However, because of the 
nature of the system which is basically written in English and focused more on 
economic implications, it is difficult to find written documents which cover both 
technical and social implications in Japanese. 
 
Professor Shigeichiro Yamasaki, in collaborations with me (Okada), has been providing 
such a work.  He held dedicated workshops about Bit Coin, many times.  This Special 
Edition of Journal of Informatics and Regional Studies presents the readership the fruit 
of such a study. 
 
This volume's first part is a reproduction of Satoshi Nakamoto's paper adopted from 
Bitcoin Wiki under Creative Commons Attribution 3.0.  Then, Professor Yamasaki's 
presentations from the workshops hosted by him are reproduced. 
 
This edition of Journal is consisted by the collections of up-to-date detailed research 
topics on Bitcoins.  The editor would like to express sincere thank to the contributor of 
paper and the presenter and discussants in the Workshops who make this wonderful 
omnibus of journal come to existence. 
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bitcoin 
勉強会１ 

 

 
CACANet Fukuoka ／近畿大学 

山崎重一郎 

今日の目的は 

bitcoinの仕組みを理解したい 
 

JOURNAL OF INFORMATICS AND REGIONAL STUDIES VOL.7, NO.1, MARCH 31, 2015

10



bitcoin 
BBitcoin: A Peer-to-Peer Electronic Cash System 

Satoshi Nakamoto 
（山崎訳をつくりました） 

 

完全なP2P型電子コイン 
「信頼できる第三者機関」を一切利用しない 

実はP2P型の電子地域通貨を 
実装したことがあります 

Travecoup 
（トラベリング・クーポン） 
 
Linux Magazine で連載 
2002年6月号、8月号 
 
OpenSSL とRubyで実装 
 　　　　pkcs#7電子署名 
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Travecoupの 
ヤップ島の石貨モデル 

 
歴代所有者の名前を彫る 
 
最新の所有者がわかるよう
にする 

コインを偽造するのに 
すごい労力がかかる 

電子コイン＝電子署名のチェーン 
Travecoupの電子コイン 
秘密鍵と公開鍵のペアを持っている (PKI) 

bitcoinの電子コインも同じ 
取引のたびに、前の所有者が次の所有者の公開鍵に
電子署名する 

1 2

1 2
0

2 3
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bitcoinの取引と署名検証 
取引（受取人の公開鍵への署名） 
bitcoin＝取引の電子署名のチェーン 

0

2
2

1

3
3

2

1 2 3

現実のコインは、使えば手元からなくなる 
電子コインは、使っても、まだ手元にある！ 

電子コインの多重使用問題 
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電子コイン＝電子署名のチェーン 
多重使用＝チェーンが分岐すること 

0 1 2

1

2

2’

2 3

2’

P2P型で多重使用を防止 
取引という出来事を「公的」に保証 
タイムスタンプサービス 

P2Pで「公的」な証拠を構成する 
プルーフオブワーク 

「公的」とは「みんなの意見」のこと 
★「信頼できる第三者機関」じゃない！ 

P2Pの多数決で「みんなの意見」を判断する！ 
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普通のタイムスタンプサービス 
出来事の実在を「公的」に保証する 
取引、契約、賭博、発明特許、届け出 

PC

タイムスタンプ 
タイムスタンプが増えるほど、実在性
が強まる 
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P2P型タイムスタンプサービス 
証明したいこと 
電子コインによる取引の実在 

取引の順序 

「みんなの意見」 
偽装をしようとすると、膨大なコストがかかる！ 

★プルーフ・オブ・ワーク 

プルーフ・オブ・ワーク 
がんばった証拠（P2Pで確認可能な） 
例. もしパスワードのタイプを間違ったら … 

（ブルートフォース対策として） 

　　10秒待てば、再入力できる　→　  

     腕立て100回やったら、…　→　  

　　検証可能なCPUを酷使する計算、…　→　◯ 
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プルーフ・オブ・ワーク 
ハッシュ計算を使う例 (Hashcash) 
　データ　＋　nonce (いろいろ変えてみる） 

　　　　　　SHA256 

000000001000111010001…1 

 

「ハッシュ値がゼロ8個で始まるnonceを求めよ」 
 

プルーフ・オブ・ワーク 
（長期的に）難しい計算？ 
    計算機の性能向上にあわせて、ゼロの数を増やす 
　データ　＋　nonce (いろいろ変えてみる） 

　　　　　　SHA256 

000000000000111010001…1 

 

「ハッシュ値がゼロ9個で始まるnonceを求めよ」 
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bitcoinのタイムスタンプ 
プルーフ・オブ・ワークを利用 
取引はP2Pネットワーク全体に放送される 
ノードは取引をブロックに取り込む 
ノードは、プルーフ・オブ・ワークを探す 
プルーフ・オブ・ワークを見つけたノードは、それを放送 

 

 nonce nonce nonce

CPUパワーによる正統性証明 
最長のチェーンが正統なタイムスタンプ 
偽造ブロックの作成には、チェーン全体の再
計算が必要 
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マークル・ツリー構造 
分散ファイルのハッシュ値を検証可能にする 
ルートハッシュさえ安全に入手できれば、それ以下のハッ
シュ値やデータ本体は、P2Pネットワークのどこから入手
してもよい 

ブロック情報のコンパクト化 
マークル・ツリーのルートハッシュだけをブ
ロックヘッダに入れる 
実際の取引情報は、必要に応じて入手する 
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価値の分割と統合 
取引には 
インプット：１～複数個 

アウトプット：１or 2 

bitcoinのプライバシ 
すべての取引は「公に」なっている 
公開鍵と本人のリンク可能性は消せる 
取引のたびに鍵ペアを新規に生成すればより強力 

複数のインプットがある取引では、同一性が維持される
のでリンク可能になる 
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ギャンブラーの破滅問題 
カジノとギャンブラーの勝率がそれぞれ50% 
ゲームを続けるとどうなるか？ 
 

→　カジノの圧勝 
 
所持金が多い方が有利だから 

攻撃者がチェーンを偽造する 
追いつき、追い越す確率 
ギャンブラーの破滅問題になる 
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bitcoin 
勉強会2 

 

 
近畿大学 
山崎重一郎 

今日の目的 
　　bitcoinの仕組 
　　　　サトシ・ナカモトの論文にそって 

　　　bitcoinへの疑問 
　　　ビジネス利用に関連して 

　　bitcoinでビジネス（峰松さん） 
　bitcoinクライアントのインストール 
　運用方法や注意点などあれこれ 
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bitcoin 
原典の論文 
BBitcoin: A Peer-to-Peer Electronic Cash System 
Satoshi Nakamoto 

完全なP2P型電子コイン 
「信頼できる第三者機関」を一切利用しない 

完全なP2P型電子貨幣の利点 
金融機関を利用するコストがない 
現金に近いコストで電子決済ができる 

可逆取引の範囲が広がる 
（返品などのときの追加負担が小さい） 

購入 

買い手 売り手 

返品 

商品 お金 
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完全なP2P型電子貨幣の利点 
現金と同程度の決済のプライバシ 
当事者だけで決済できる 

当事者の信用確認が不要 
現金なら、幼児でもジュースが買えるのと同じ 

bitcoin＝電子署名のチェーン 
公開鍵暗号 
全員が「秘密鍵」と「公開鍵」の鍵ペアを持っている 

取引 
取引＝「所有権を変更しました」証明書（電子署名） 
bitcoin = 取引のチェーン 

所有者1の 
電子署名 

所有者2の 
電子署名 

取引1 取引2 

所有者0の 
電子署名 
所有者１ 所有者2 所有者3 
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秘密 と公開  
鍵の生成（=Bitcoin財布をつくる） 
取引のたびに鍵生成する方が安全 

bitcoinアドレス 
公開鍵のハッシュ値 

1NDdooBLUd6nBuLpRgtjER2pPDdsA9kKPC 
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bitcoinの取引 
(1)現所有者が、受取人の公開鍵を受け取る 

取引
所有者１の
公開

Hash

所有者0の
電子署名

所有者１の
秘密

取引
所有者２の
公開

Hash

所有者１の
電子署名

所有者２の
秘密

取引
所有者３の
公開

Hash

所有者２の
電子署名

所有者３の
秘密

署名 署名

署名検証 署名検証

現所有者 受取人 
公開鍵 

bitcoinアドレス 

の の

の

bitcoinの取引 
(2)「取引履歴」と「受取人の公開鍵」の結合に、 
　　現所有者の秘密鍵で電子署名 
 

取引
所有者１の
公開

Hash

所有者0の
電子署名

所有者１の
秘密

取引
所有者２の
公開

Hash

所有者１の
電子署名

所有者２の
秘密

取引
所有者３の
公開

Hash

所有者２の
電子署名

所有者３の
秘密

署名 署名

署名検証 署名検証

現所有者 受取人 

現所有者の 
秘密鍵 

の

現現現現現現現現現

の

の

現所有者の 
電子署名 
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bitcoinの取引 
(3)現所有者が、次の受取人の公開鍵を受け取る 

取引
所有者１の
公開

Hash

所有者0の
電子署名

所有者１の
秘密

取引
所有者２の
公開

Hash

所有者１の
電子署名

所有者２の
秘密

取引
所有者３の
公開

Hash

所有者２の
電子署名

所有者３の
秘密

署名 署名

署名検証 署名検証

現所有者 次の受取人 

公開鍵 

bitcoinアドレス 

の

の

の

bitcoinの取引 
(4)「取引履歴」と「次の受取人の公開鍵」の結合に、 
　　現所有者の秘密鍵で電子署名 

取引
所有者１の
公開

Hash

所有者0の
電子署名

所有者１の
秘密

取引
所有者２の
公開

Hash

所有者１の
電子署名

所有者２の
秘密

取引
所有者３の
公開

Hash

所有者２の
電子署名

所有者３の
秘密

署名 署名

署名検証 署名検証

現所有者 次の受取人 

現所有者の 
秘密鍵 
現現現現現現現現現現現現

現所有者の 
電子署名 
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現実のコインは、使えば手元からなくなる 
電子コインは、使っても、まだ手元にある！ 

電子コインの多重使用問題 

電子コインの多重使用問題 

多重使用＝署名チェーンが分岐すること 

0 1 2

1 2’

2 3

2’
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多重使用が「無かったこと」の証明 
すべての取引を監視しないといけない！ 
ネットワークの大多数の人が取引を見ている 

取引 

ネットワーク 

P2P型タイムスタンプサービス 

bitcoinの中核アイデア！！ 
暗号技術とP2P技術の絶妙の組み合わせ 
個々の技術は「枯れている」ものを利用 

git などのP2Pシステムにも似ている 
取引のタイムスタンプを「分散ファイル共有」 
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P2P型タイムスタンプサービス 

偽造防止方法は暗号技術に頼らない 
「大多数の力」を利用 
多数決で正しさを証明 
投票にCPUパワーを消費する計算が必要 
＝プルーフ・オブ・ワーク 

プルーフ・オブ・ワーク 

ハッシュ計算を使う例 (Hashcash) 
　データ　＋　nonce (いろいろ変えてみる） 
　　　　　　SHA256 
000000001000111010001…1 
 

「ハッシュ値がゼロ8個で始まるnonceを求めよ」 
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プルーフ・オブ・ワーク 

将来すごい計算機が出てきたら？ 
    計算機の性能向上にあわせて、ゼロの数を増やす 
　データ　＋　nonce (いろいろ変えてみる） 
　　　　　　SHA256 
000000000000111010001…1 

「ハッシュ値がゼロ9個で始まるnonceを求めよ」 
 

プルーフ・オブ・ワーク 

10分あたりのブロック算出数を一定に保
つように調整 
最初の4年で10,500,000 BTC 
約4年ごとに半減させて追加 
 
ブロック算出速度が速くなりすぎると、 
プルーフオブワークスの問題の困難さを増加させま
す
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bitcoinのP2P型ネットワーク 
ノードは、自由に離脱／再接続が可能 
 
 

P2Pネットワークへの接続方法 
DNS seed 
以下のようなDNで（wellknownな）ノードのIPアドレスがわかる 
seed.bitcoin.sipa.be 
dnsseed.bitcoin.dashjr.org 
bitseed.xf2.org 

 
 
 

 
 
 

$ host bitseed.xf2.org 
bitseed.xf2.org has address 91.121.164.210 
bitseed.xf2.org has address 46.19.139.72 
bitseed.xf2.org has address 184.174.153.96 
bitseed.xf2.org has address 187.139.68.233 
bitseed.xf2.org has address 212.7.21.46 
bitseed.xf2.org has address 69.164.206.88 
bitseed.xf2.org has address 62.75.216.13 
bitseed.xf2.org has address 207.164.207.54 
bitseed.xf2.org has address 78.129.167.5 
bitseed.xf2.org has address 177.71.192.164 
bitseed.xf2.org has address 69.64.34.118 
bitseed.xf2.org has address 62.75.253.91 
bitseed.xf2.org has address 94.23.6.26 
bitseed.xf2.org has address 176.9.142.163
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bitcoinの取引発生 
ある時間で新しく取引が発生 
支払人がそれぞれ「取引」を全ノードに放送 
 
 

P2Pネットワークの放送 
各ノードは、受信データを他ノードにパス 
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P2Pネットワークの放送 
各ノードは、受信データを他ノードにパス 
 
 

「取引」情報を受け取ったノードは 
プルーフ・オブ・ワーク発見処理を開始！ 
実際に計算に参加するのは、マイニングノードだけ 
★10分程度で見つかるように難易度が調整される 
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プルーフ・オブ・ワークを発見 
「発見者」は、結果を全ノードにむけて「放送」 
「発見者」には報酬がある 
 
 P2P型放送 

報酬 

発見の報酬 
新ブロックを生成し、新しいbitcoinを追加 
追加したbitcoinは、発見者のものになる 
 

Hash

新ブロック 
発見されたプルーフ・オブ・ワーク 

nonce
Hash

... ...

新コイン 
25BTC 

ブロックチェイン 

...
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計算結果を受信したノードは 
(1) 取引ブロックの内容を検証 
(2) 検証結果が正しいとき、承認 
(3) 他のノードにパス 
 
 
 

P2P

取引の承認とは 
新ブロックを、ブロックチェインにつなぐこと 

Hash

新ブロック 

nonce
Hash 新コイン 

25BTC 

チェイン接続 

ブロックチェイン 

... ......
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複数のノードが同時に発見した場合 
検証者は、一方をブロックチェーンに接続するが、他方も保存 
次のブロックが伸びたときに、長い方を選択 
 

bitcoinのタイムスタンプ 
ネットワークに繋がっていなかった人は 
後で繋がったときに、最新のブロックチェーンを受け取る 
不在中の取引は、他の人たちを信じて承認する 
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取引ブロックの内容 
論理的には 
取引ブロックにはすべての取引履歴が入っています 
直前の取引ブロックのHashを連鎖的につなぐことで、 
含まれる取引の信頼度を上げていきます 
 
 
 

ブロック

直前ブロックのHash Nonce

取引 取引 ...

ブロック

直前ブロックのHash Nonce

取引 取引 ...

マークル・ツリー構造 
ハッシュの連鎖の2分木構造 
ルートハッシュさえあれば、部分的な情報で検証可能 
多くのP2Pファイル共有システムで利用されている方法 

データ002を検証したい場合 
 
ルートハッシュ 
Hash0 
Hash1-1 
 
があれば検証できる 
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ブロックのコンパクト化 
ブロックヘッダーにはルートHashだけ 
検証に必要なハッシュはP2Pネットワークから入手 

ブロック

ブロックヘッダー（ブロックのHash）

直前ブロックのHash Nonce

Hash01 Hash23

Hash0 Hash1 Hash2 Hash3

ルートHash

取引0 取引1 取引2 取引3

ブロック

ブロックヘッダー（ブロックのHash）

直前ブロックのHash Nonce

Hash01 Hash23

Hash2 Hash3

ルートHash

取引3

CPU消費量による正統性証明 
最長のチェーンが正統なもの 
実際は、長さではなく合計計算量 
（攻撃者とのチェーン延長競争になる） 

偽造ブロックを作成するには 
チェーン延長競争に勝つ必要がある 
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CPU消費量による正統性証明 
支払人が「すごい計算能力」を持っている場合 
受取人が、前回と同じ公開鍵を使った場合 
支払人が「自分に送金」のような偽の取引を作成し 
支払い直後にブロックのチェーンを伸ばす計算ができる 

「ネット全体」VS 「すごい計算能力」の競争 

取引のインプットとアウトプット 
取引による支払いは、コインの組み合わせ 
インプット：１～n 
アウトプット：１or 2 

取引手数料 
インプット金額   ‒   アウトプット金額 
 

n
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bitcoinのインセンティブ 
ビットコインの通貨総量 
最初の4年で10,500,000 BTC 
約4年ごとに半減させて追加 
10分あたりの生成数を増減し調整 

新ブロック発見時のコイン生成 
最初の4年　10500000BTC/210000BLK=50BTC 
次の約4年  　5250000BTC/210000BLK=25BTC 

取引手数料報酬 
新ブロック発見者は、それに組込む取引から手数料を得ることができる 
手数料は任意だが、少ないと次ブロックに組み込まれないかもしれない 
流通量が一定量を超えると（約4年）手数料を受け取ることができる 

0

5,000,000

10,000,000

15,000,000

20,000,000

25,000,000

2000 2010 2020 2030 2040 2050 2060

bitcoinのプライバシ 
すべての取引は「公に」なっている 
公開鍵と本人のリンク可能性は消せる 
取引のたびに鍵ペアを新規に生成すればより強力 
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bitcoinへの疑問 
bitcoinに関連する法的枠組み 
資金決済法、出資法、銀行法などなどとの関係 
「決済手段」「決済方法」 
P2Pネットワークのノード全員で決済行為をしている～ 

bitcoinで安定的にビジネスは可能か？ 
法制度が未整備な現状と将来 
欧米や世界の動向、事例 
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bitcoin 
勉強会3 

 

 
近畿大学 
山崎重一郎 

ビットコイン 
一反もめん説 

 

注）この絵に描かれ
ている物語では一反
もめんではなく狢の
しわざの一つです 

JOURNAL OF INFORMATICS AND REGIONAL STUDIES VOL.7, NO.1, MARCH 31, 2015

43



　 

　 

A B

A B 50BTC
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A B

　 

A B
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  25BTC 

A B

　 

A B
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A B

P2P

ビザンティン将軍問題 
裏切り者がいるネットワークで合意する 
多数決をとりたいが、失敗させられてしまう 
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古典的解：情報交換を繰り返し、認知レベルを上げる 
 第1段階、相互の意見の交換 

第2段階、自分が知った他の将軍たちの意見（意見ベクトル）の交換 
第3段階、...（意見ベクトルのベクトル）の交換 
　　 1/3以上裏切り者がいると解が無い 

サトシ・ナカモトの解 
ネット上の計算資源の総量が有限 
「攻撃」チーム　VS 「和睦」チーム 
  計算競争をして勝った方の意見を採用！→     人間の欲望を利用 
　　 

何回戦かすると 
たまたま少数派が勝つ確率は 
極小になる 
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プルーフ・オブ・ワークと 
計算難易度の調整 

難しい計算をした証拠 
ハッシュキャッシュという暗号学的に無意味な計算 

2016ブロックの計算ごとに難易度を調整 
2016 10分＝2週間 
 計算完了が2週間より早ければ→難しくする 
 計算完了が2週間より遅ければ→簡単にする 

難易度の変遷 
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取引記録の構造 

input
(25 )

output
( 15)

output
(10)

input
(10)

output
(14)

input
(15)

output
( 5)

output
(10)

input
(10)

output
( 5)

input
output

取引記録のデータ構造 
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取引記録のデータ構造 
インプット 
直前の取引のハッシュ値：直前の取引とのリンクをつくる 
インデックス：　　　　　直前の取引のアウトプットの識別 

電子署名と公開鍵 
公開鍵：この取引による送金者の公開鍵 
電子署名：この取引記録を単純化形式へのハッシュへの署名 

アウトプット 
バリュー：支払い金額 
scriptPubKey:検証スクリプトの後半部分 

検証すること 
input

(25 )

output
( 15)

output
(10)

input
(10)

output
(14)

input
(15)

output
( 5)

output
(10)

input
(10)

output
( 5)
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検証とスクリプト 
検証すること 
各インプットがそれぞれアウトプットの対応 
ハッシュの一致、電子署名の正しさ 
 

BitcoinはForth言語的スクリプト言語が利用可能 
インプットを直前のアウトプットの連続性の検証 
各インプットが参照している直前のアウトプットを
検証する 
 
 

bitcoinへの攻撃方法 
Transaction malleability（Dos攻撃) 
署名可塑性、スクリプト可塑性　　　Mt.Goxへの攻撃？ 

51%攻撃（コインの多重使用） 
マイニングプールの50%以上を支配できる場合の攻撃 

Race攻撃（コインの多重使用） 
店は10分待たないという前提。送金者が、同一のコインで、代金支払と
自分自身への送金の二つを同時に放送する。 

Finny攻撃（コインの多重使用） 
店は10分待たないという前提。マイナー自身が支払者で、こっそり自分
への支払い取引をブロックに入れる 

ベクター76攻撃（コインの多重使用） 
Race攻撃とFinny攻撃の組み合わせ 
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電子署名やハッシュ計算の大前提 
 ハッシュ関数 

乱数を発生する関数 
入力が同一なら、対応する出力も同一 
しかし、入力が1ビットでも違うと、出力は全く違う 

要件 
署名対象は、通信過程で1ビットも変更されてはならない 
経由するマシン、OS、プロトコルなどに依存しない 

実現技術 
ASN.1：抽象構文 
DER: エンコード方法　（型、長さ、値） 

Transaction malleability 
署名展性、スクリプト展性 

A B
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署名展性 
電子署名検証は成功状態のまま取引データを改ざんする方法 
ecdsaの署名＝ (r,s) 　という整数の組 
しかし、　　　　(r,-s (mod n)) 　でも署名検証は成功する 

その結果 
取引のハッシュが違うので、ブロックに組み込まれ、承認されると 
正統な取引の連鎖が途絶え、そのコインがそれ以降使えなくなる 
 

スクリプト展性 

取引には　Forth言語に似たスクリプト
言語が記述されている 
スクリプト部分は署名対象の外部 
スクリプトを変更できてしまう 
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典型的対処方法 
悪意のリレーノードを見つけるのは容易 
(r,-s (mod n))　を出してきたノード見つければいい 

接続する相手を選ぶ 
交換所のような有名な送金者ノードは、中継ノードをなくし
て、直接信頼できる有力なマイナーと接続すればよい 

opensslのECDSA署名を試す 
ECDSA Secp256k1 

openssl version 1.0.1e

openssl ecparam -genkey -name secp256k1 -out privkey.pem 

openssl ec -in privkey.pem -pubout -out pubkey.pem 
Ruby openssl require 'openssl')

ECDSA
skey = OpenSSL::PKey::EC.new(File.read('./privkey.pem'))
hash = OpenSSL::Digest::SHA256.digest('abc12345') 
sign = skey.dsa_sign_asn1(hash) 

ECDSA
pkey = OpenSSL::PKey::EC.new(File.read('./pubkey.pem'))
pkey.dsa_verify_asn1(hash, sign)
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Bitcoinの匿名性について 
anonymityとpseudonymity 
匿名（意図的）と仮名（ID切り離し）で明確に区別される 

ビットコインアドレスは仮名 
全ての取引記録が、ビットコインアドレスで追跡可能 
例：Mt.Goxのビットコインアドレスに匿名性は無い 

ビットコインを匿名化するサービスも存在する 
ミクシングサービスを経由させると追跡が難しくなる 
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bitcoin 
勉強会4 

 

 
近畿大学 
山崎重一郎 

概要 
今後のBitcoinの制度設計に重要な課題のひとつ 
Bitcoinのアイデンティティとプライバシ 

Bitcoinにおける匿名化技術 
Mixing service技術の解説 

Bitcoin取引履歴の追跡方法 
ブロック・チェインの中身を調査する 

Bitcoinの技術の視点からの規制のあり方 
取引所、ミクシングサービス、採掘業者への課題 
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電子貨幣の「ギュゲスの指輪」 
プラトンの著書「国家」 
透明人間による、知られることのない悪事の物語 
秩序ある活発な経済と個人の尊厳 

ネットの登場以来繰り返された議論 
匿名発言、通信履歴、位置情報、人間関係 

仮想通貨のアイデンティティとプライバシ 
本人確認 
国家、超国家企業（仮想通貨のGoogle, facebookが登場？） 
仮名の世界での秩序形成 
 

Bitcoinのアイデンティティとプライバシ 

ブロックチェインに全取引が存在し全員が確認可能 
取引＝「誰が誰にいくら払った」という記録 
誰＝Bitcoinアドレス 
仮名（匿名ではない）アイデンティティの隠蔽を目的としない 

しかし取引とBitcoinアドレスを匿名化技術は存在 
mixing service 

人権としてのプライバシ 
「ほうっておいてくれ」という権利 
「私の情報にアクセスするのなら、私の承諾を得てくれ」という権利 
「私が主観的に嫌だを感じる機微情報に触れないで」　などなど... 
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Bitcoinアドレス 
支払い先を識別するアドレス 
公開鍵のハッシュ値をbase58エンコードしたもの 

取引＝バランスシートの履歴を集約する鍵 
Bitcoinウォレット 

取引のネットワーク 
inputはn個,outputは１or2個 

input
(25 )

output
( 15)

output
(10)

input
(10)

output
(14)

input
(15)

output
( 5)

output
(10)

input
(10)

output
( 5)

Bitcoin
取引 取引 

取引 

Bitcoin

Bitcoin
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Bitcoinのブロック・チェインには 
過去の全ての取引の記録が入っている 

Hash

新ブロック 
発見されたプルーフ・オブ・ワーク 

nonce

...

ブロックチェイン 

Hash

...

25BTC 

取引グラフの例 

くるくるお金が回る 
怪しい場所がある 

　は取引（バランスシート） 
それぞれのinputとoutputが連鎖接続 
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mixing service 
ビットコインの取引の流れを匿名化する 
仮名から仮名への取引の流れを撹乱する 

A

B

C

E

F

G

mixing serviceの原理 
取引の連鎖を追跡しにくくする 

10BTC

10BTC

.

.

.
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mixing serviceの原理２ 
プロファイリングされにくくする 

10BTC

2BTC

5BTC

3BTC

mixing serviceの例 
Malte Möser氏の論文 
Anonymity of Bitcoin Transactions より 

アドレス数 ワレット 手数料 所要時間 Tor エスクロー 

OnionBC 有り 3% 使用 有り 

Bitcoin Fog 5 有り 1~3% 6~96時間 使用 

Bit Laundry 1 無し 2.49%+α 1~10日 

Blockchain.info - 有り 0.5% なし 
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mixing serviceの弱点 
mixing serviceの運営主体が信用できない 
mixing serviceには取引情報が残る 
mixing service自身は扱い額の２倍以上の大量の
コイン保有が必要 
mixing serviceのアドレスを経由したコインは
「汚染されている」とみなされ、市場価値が下がる 

ブロックチェイの追跡方法 

ブロックチェインは簡単に検索可能 
https://blockchain.info  のAPIを利用 

ノード情報の取得 
http://blockchain.info/rawaddr/Bitcoinアドレス 
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flexcoin社のコイン盗難経路 
2014年3月2日にこのアドレスに盗まれました 

カナダflexcoin社の残高 
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カナダflexcoin社の盗難取引 

Mt.Goxのコイン盗難事件? 

850K BTCくらい盗まれたらしい 
でも、Bitcoinアドレスを公表していないので 
本当かどうか確認する方法がありません。 
2014/3/20に、昔の200K BTCが見つかった？ 

峰松さんのご協力を得て調査してみた 
峰松さんがMt.Goxにアクセスしたアドレスから6ホップ 
2013年7月28日以降 
10BTC以上の流れのみを追跡 
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Mt.Gox -> 6ホップの 
トランザクショングラフ (6282ノード) 

10 BTC

注目ノードからMt.Goxへの逆経路のみに枝刈り 
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アドレス１の入金状況  
合計27万７千BTC 

アドレス2の入金状況  
合計34万6千BTC 
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詳細な追跡結果 

直前のノードの履歴1 
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直前のノードの履歴2 

ブロックチェイン追跡プログラム 
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ブロックチェイン逆探索プログラム 
発見したノードから起点への逆経路のみを選択 

Transaction malleabilityの実際 

4d4c00304402201e17d13357bf..

4d OP_PUSHDATA2 push
4c OP_PUSHDATA   1 push

4c304402201e17d13357bf..

OP_PUSHDATA ___
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Bitcoinのspendable状態とは 

取引やコインがコンファームされた安全な状態に
なったこと 
プルーフ・オブ・ワークは、攻撃者がたまたま勝つ
場合もある 
コンファーム数が増えるにつれて確信できるように
なる 
標準的なコンファーム数：送金６、新規生成コイン１００ 

 

多重使用攻撃 
Meni Rosenfeld: Analysis of hashrate-based double-spending,2012

z

15
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取引所の課題 
資金洗浄防止 
ガイドラインに沿った厳密な本人確認 

適正なセキュリティ・レベルの確保 
フロント・オフィス・システム攻撃（カナダFlexcoin社） 
バーチャル・ウォレットへの攻撃=> ウォレットの暗号化 
コールド・ストレージ管理の安全性（人的脅威、内部不正） 

最新仕様／プロトコルの遵守 
コンファーム数：送金６、新規生成コイン１００ 
Mt.Gox社は「未熟」なコインを送金し対応のため自動再送 

採掘業者への規制 
取引所と採掘業者の連携 
新規作成コインの質保証（コンファメーション数など） 
取引展性のような仲介者攻撃が抑制できる 
レーシング攻撃などの採掘業者による多重使用攻撃の抑止 
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ミクシングサービスへの規制 
資金洗浄に利用される 
盗難されたコインの追跡が不可能になる 
犯罪取引に利用される 
利用者のプライバシは完全には保護されない 
サービス側には利用者の支払い履歴が後にも残る 
 

プライバシ保護（人権）目的の匿名化は必要 
 

登録制？ 

主要なノードを登録制にする 
交換所、採掘業者、ミクシングサービス(利用する商店） 

登録制のコスト？ 
人や設備にコストがかかると金融機関と同じになる？ 

日本だけで規制しても意味がない？ 
ビットコインは、素性、履歴によって価値が変わる 
日本の業者の信頼度を上げることは国際的な位置づけとして
意味がある 
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Bitcoinエコシステムの秩序 
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bitcoinのしくみと 
設計思想 

 

 
近畿大学 
山崎重一郎 

オリジナル論文 

Satoshi Nakamoto (仮名) 
BBitcoin: A Peer-to-Peer Electronic Cash System, 

 2008 
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論文の冒頭での主張  

銀行などの「信頼できる第三者」が不要 

当事者だけでオンライン決済が可能な 

電子コインの多重使用問題に対する 

P2Pネットワーク型の解決方法 

 

ソフトウェアだけで実現されている 
主なbitcoinウォレット 
 

iPhone
bitWallet 
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bitcoinウォレットの使い方 
新しいウォレットを作成 

(1) 秘密鍵を生成    (ECDSA Secp256k1) 

(2) 秘密鍵から公開鍵を生成 

(3) 公開鍵からビットコインアドレスを生成 

　base58( RIPEMD160( SHA-256( 公開鍵 ))) 

197bCWJMXpiYENn4ksAYgz9vwdF5EUpn4c 

bitcoinウォレットの使い方 
bitcoinを受け取る 
自分のbitcoinアドレスを相手に教える 
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bitcoinウォレットの使い方 
bitcoinを送金する 
相手のbitcoinアドレスと金額を入れて送金 

bitcoinウォレットの使い方 
取引履歴の確認 
日時、アドレス、金額、ステータス（確認済みか？） 

ステータスが確認済みなら、次の支払いに使用できる 
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Bitcoinの中核は取引記録の帳簿 
 

ブロックチェイン 
ヤップ島の巨大石貨説 

参加者全員 
に見える 
大福帳 

全員が 
誰のものか 
知っている 

一反もめん説（岡田先生） 

　 見える人にだけ 
見える大福帳 ブロックチェイン 

は、抽象的な情報 
 
P2Pネットワーク 
上に冗長に存在 
 

ブロックチェイン 

ブロック 
 ブロック 
 

ブロック 
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杉浦日向子著 
百物語より抜粋 

　 

送金者 

 
AがBに 
50BTC 
支払った 
 

取引の記録 
ブロック 
 ブロック 
 

ブロック 
 

秘密鍵 

A B 
電子署名 

受領者 

　 送金者が 
取引の記録を
「放送」 

A 
送金者 

B 
受領者 

「放送」は実際は 
P2Pネットワー
ク内でリレー 
 

ブロック 
 ブロック 
 

ブロック 
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取引記録を受け
取ったマイナー
たちが確率的計
算競争 

A 
送金者 

B 
受領者 

ブロック 
 ブロック 
 

ブロック 
 

マイナー 

マイナー マイナー マイナー 

ブロック 
 

　 
勝利したマイナーは 
新規ブロックを生成 
取引記録をブロックに登録し 
ブロックチェインに接続 

A 
送金者 

B 
受領者 

報酬獲得 
 25BTC 

ブロック 
 

ブロック 
 

ブロック 
 取引記録 

マイナー 
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全員で取引記録を 
承認 

ミトドケター 

ミトドケター 
ミトドケター 

ミトドケタ

A 
送金者 

B 
受領者 

この時点で 
決済が完了 

ブロック 
 ブロック 
 

ブロック 
 

ブロック 
 取引記録 

決済の 
コンファーム処理 

ミトドケター 

ミトドケター 

　 
全員で取引記録を 
保存 

A 
送金者 

B 
受領者 

P2P型分散 
ファイルシステム 

ブロック 
 ブロック 
 

ブロック 
 

ブロック 
 取引記録 
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ブロック・チェインには 
bitcoin経済開闢以来の 
全ての取引の記録が入っている 

Hash

新ブロック 

nonce

...

ブロックチェイン 

Hash

...

25BTC 

技術的跳躍としてのBitcoin 
電子貨幣の理想像 
Okamoto、Ohta の電子貨幣の6条件 (1991年) 

(1) 独立性: 物理媒体に依存せず、ネットワークで送受信可能 

(2) 安全性 : 複製や偽造ができない 

(3) プライバシ: 使用者や使用履歴が特定されない 

(4) オフライン性: 支払時にオンライン検査をともなわない 

(5) 転々流通性  : 当事者間で直接譲渡可能 

(6) 分割可能性: 額面を分割して使用可能 
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Bitcoinは５条件をほぼ完全に実現 

(1) 独立性：ソフトだけ、インターネット経由で決済 

(2) 安全性：複製も偽造もできない 

(3) プライバシ：実用上十分なレベル 

(4) オフライン性：△　P2P型コンファームが必要 

(5) 転々流通性：実現されている 

(6) 分割可能性：実現されている 

電子貨幣の 
技術的跳躍 
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「信頼できる第三者」が決済方法を提供 
決済コストが大きく見える 

 
 
 

 

決済コストの（見かけ上の）低減 

支払い 

調停コスト 
与信コスト 

bitcoinにおける決済の正統性の確認 
(1) 参加者全員が決済の確認コストを互恵的に分担 

(2) 三式簿記を利用したネットワーク型の取引正統性の証明 

 

 

決済コストの（見かけ上の）低減 

支払い 互恵的確認 

取引ネットワーク 
三式簿記 
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インターネットの 
通信資源の 

互恵的利用に似ている？ 

Bitcoinの安全性の拠り所 
コミュニティの互恵的良心？→　  

法制度？　→　  

金融機関や大企業の信用？　→　  

人々の欲望！ 
（コミュニティ、国家、金融機関が滅びても） 

人々の欲望が続く限り機能しつづけるシステム 
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金融機関の破綻 
国民通貨の危機への耐性 

 
地下経済や違法取引での利用 

  

Bitcoinを実現する技術 

暗号技術とP2P技術の組合せ 
暗号技術：標準化された堅実な技術のみ利用 

P2P技術：普通のP2Pファイル共有システム 
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技術的跳躍はどこに？ 

電子貨幣の多重使用問題 

ブロックチェインの偽造攻撃対策 

 

技術的跳躍はどこに？ 
ブロックチェインの記録が正統なも
のであるという合意の形成 
 
「ビザンティン将軍問題」とみなす 
　　（分散システムの合意問題） 
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ビザンティン将軍問題 
裏切り者たちがいる合意問題 
裏切り者たちが合意を失敗させようとする 

　　 和睦 
攻撃 

攻撃 攻撃 

攻撃 和睦 
裏切り者 

裏切り者 裏切り者 

ビザンティン将軍問題の古典的解 
裏切り者が全体の1/3以上になると解が存在しない 

解が存在しても、裏切り者の巧妙な結託は難問 

　　 和睦 
攻撃 

攻撃 攻撃 

攻撃 

裏切り者 

裏切り者 裏切り者 

A将軍 B将軍 C将軍 ... E将軍 
攻撃 攻撃 和睦 ... 和睦 

A将軍 B将軍 C将軍 ... E将軍 
攻撃 攻撃 攻撃 ... 和睦 
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確率的計算競争 
　　　 

一番に発見した人の意見を採用 

サトシ・ナカモトの方法 
前提：ネット上の計算資源の総量が一定 
　　 

 和睦 
攻撃 

攻撃 攻撃 

裏切り者 

裏切り者 裏切り者 
和睦 攻撃 

サトシ・ナカモトの方法 
少数派（50%未満）が勝利することもあるが 

和睦 
攻撃 

攻撃 攻撃 

裏切り者 

裏切り者 裏切り者 

何回戦かすると 
少数派が勝つ確率は 
どんどん小さくなっていく 

和睦 攻撃 
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電子貨幣の多重使用の防止方法 
 
 

最大の計算量プールによる記録を 
唯一の正統なものとする 

ブロックチェインの分岐と 
計算競争 

複数の可能性を残した状態をつくる 
 
 
しばらくして先に伸びた方が正統とみなし 

他方は棄却される 

X
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プルーフ・オブ・ワーク 
時間がかかる計算を頑張った証拠 
ハッシュ関数を使う例 
　データ　＋　nonce (いろいろ変えてみる） 

　　　　　　　　　SHA-256 
000000001000111010001…1 

ハッシュ値がゼロ8個で始まるnonceが見つかれば 
勝利！ 

プルーフ・オブ・ワーク 
難易度を上げる方法 
    ネットワーク上の計算資源の総量が増えたとき 
　データ　＋　nonce (いろいろ変えてみる） 

　　　　　　　　　SHA-256 
000000000000111010001…1 

ハッシュ値がゼロ9個で始まるnonceが見つかれば 
勝利！ 
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プルーフ・オブ・ワークの 
計算難易度の調整 

2016ブロックの計算ごとに難易度を調整 
平均10分で答えが出るようにする 
2016 10分＝2週間 

 計算完了が2週間より早ければ→難しくする 

 計算完了が2週間より遅ければ→簡単にする 

 

プルーフ・オブ・ワーク 
の難易度の変遷 

ビットコイン 

ライトコイン 
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Bitcoin技術がもたらしたもの 

情報がインターネット経由で「もの」のよう
に個人から個人に転々流通する 

 
★流通する情報の所在は、ネットワーク全体である！ 
　特定の媒体やサーバなどではない 

情報 情報 

抽象的な「情報」を 
「もの」のように 
扱う必要が発生 

 
例：Bitcoinの盗難 
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「情報」＝対象 
秘密 ＝操作手段 

 
 

秘密鍵 具体的データ 

情報 

送金操作 

Bitcoinを盗む２つの方法 
 

（１）抽象的な「情報」を盗む 
（２）秘密鍵（データ）を盗む 
 
 

JOURNAL OF INFORMATICS AND REGIONAL STUDIES VOL.7, NO.1, MARCH 31, 2015

95



Bitcoin取引の例（シナリオ） 

1.0 BTC 1.0 BTC

0.1 BTC

0.8999 BTC 1.1 BTC
0.2 BTC

1.4 BTC 1.0 BTC
0.5 BTC

0.0001 BTC

0.0001 BTC

0.0001 BTC

1.0 BTC 1.3 BTC
0.1 BTC

0.0001 BTC

取引１ 

取引2 

取引3 

取引4 

Bitcoinのトランザクショングラフ 

input 3 output 1  0.5 BTC 

0. 0001 BTC 

output 2  0.8999 BTC 

input 2
input 1

input 4

input1
output 1  0.2 BTC 

0. 0001 BTC 
output 2  0.7999 BTC 

input1
output 1  0.2 BTC 
output 2 0. 6998 BTC 

0. 0001 BTC 

input1
output 1  0.1 BTC 
output 2 0. 8999 BTC 

0. 0001 BTC 

取引１ 
山崎が送金者 

取引2 
山崎が送金者 

取引3 
岡田が送金者 

取引4  
ピンクカウが送金者 

残金 

1.0BTC

1.0BTC

1.0BTC

input 1

input 3

output

output

input 1

input 1

output

output
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Bitcoinの取引データ 
1.0 BTC 1.0 BTC

0.1 BTC

0.0001 BTC

output 1  0.1 BTC 

output 2 0. 8999 BTC 

0. 0001 BTC 

取引１データ 

取引1(送金者は山崎） 

1.0 BTC 1.0 BTC 

output 1 1.0 BTC

直前の取引の
output 

直前の 
送金先 
金額 input1

input1
output
0.8999 BTCinput1

1.0 BTC 

直後の取引 

直前の 
送金者 output

0.1 BTC

送金者 送金者 

過去 現在 未来 

Bitcoinの取引データ 
0.8999 BTC 1.1 BTC

0.2 BTC

0.0001 BTC

output 1  0.2 BTC 

output 2 0. 6998 BTC 

0. 0001 BTC 

取引２データ 

取引２(送金者は山崎） 

0.8999 BTC 0.8999 BTC 

output 1 
0. 8999 BTC

直前の取引の
output 

input1

input1
output
0.6998 BTCinput1

0.8999 BTC 

直後の取引 

output
0.2 BTC

過去 現在 未来 

JOURNAL OF INFORMATICS AND REGIONAL STUDIES VOL.7, NO.1, MARCH 31, 2015

97



Bitcoinの取引データ 
1.0 BTC 1.0 BTC

0.1 BTC

0.0001 BTC

output 1  0.1 BTC 

output 2 0. 8999 BTC 

0. 0001 BTC 

取引３データ 

取引３(送金者は岡田） 

1.0 BTC 1.0 BTC 

output 1 1.0 BTC

直前の取引の
output 

input1

input1
output
0.8999 BTCinput1

1.0 BTC 

直後の取引 

output
0.1 BTC

過去 現在 未来 

Bitcoinの取引データ 
1.0 BTC 1.0 BTC

0.1 BTC

0.0001 BTC

output 1
0.5 BTC 
output 2
0. 8999 BTC 

0. 0001 BTC 

取引３データ 

取引４(送金者はピンクカウ） 

1.４ BTC 1.4 BTC 

直前の取引の
output 

input1

input3
output
0.8999 BTC

input1

1.4 BTC 

直後の取引 

output
0.5 BTC

output 1
0.1 BTC 

output 1
0.2 BTC 

output 1
0.1 BTC 

output 1
1.0 BTC 

input1

input2

input4

過去 現在 未来 
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Bitcoinのトランザクショングラフ 

input 3 output 1  0.5 BTC 

0. 0001 BTC 

output 2  0.8999 BTC 

input 2
input 1

input 4

input1
output 1  0.2 BTC 

0. 0001 BTC 
output 2  0.7999 BTC 

input1
output 1  0.2 BTC 
output 2 0. 6998 BTC 

0. 0001 BTC 

input1
output 1  0.1 BTC 
output 2 0. 8999 BTC 

0. 0001 BTC 

取引１ 
山崎が送金者 

取引2 
山崎が送金者 

取引3 
岡田が送金者 

取引4  
ピンクカウが送金者 

残金 

1.0BTC

1.0BTC

1.0BTC

input 1

input 3

output

output

input 1

input 1

output

output

トランザクション・グラフの成長 
10分間に成長した部分 

成長した部分のみ新規ブ
ロックに組み込まれる 

 

各取引の先端は、次に成長
を始める成長点 

新規ブロック 
 
 新規取引 新規取引 ...
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Double Entry Accounting 
複式簿記（資本主義、株式会社の発達） 
株式会社が株主に資産と利益を報告 

対象は１企業の閉じたシステム 

会計期：１年 

 

株主 

説明義務 
株式会社 

Triple Entry Accounting 
三式簿記（bitcoin） 
取引ネットワーク全体の正統性を検査 

参加者全員に報告 

会計期：約10分間 

過去、現在、未来 

タイムスタンプサービス 

 

 

参加者 
全員 

説明義務 

取引ネットワーク全体 
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ブロック・チェインには 
bitcoin経済開闢以来の 
全ての取引の記録が入っている 

Hash

新ブロック 
発見されたプルーフ・オブ・ワーク 

nonce

...

ブロックチェイン 

Hash

...

25BTC 

Bitcoinの 
アイデンティティとプライバシ 
ブロックチェイン 
bitcoin開闢以来の全取引履歴を誰でも確認可能 

Bitcoinアドレスは仮名 
仮名：「本人」とリンクしない 

匿名性（アイデンティティの積極的隠蔽）はない 
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しかしBitcoinの匿名化技術は存在 

mixing service 
意図的に取引履歴を匿名化のためのサービス 

匿名化の目的 
非合法取引、マネーロンダリング 

人権としての決済プライバシ 
 

mixing service 
ビットコインの取引の流れを匿名化する 
仮名から仮名への取引の流れを撹乱する 

A

B

C

E

F

G
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mixing serviceの原理 

送金者 

受領者 

ミクシングサービス 
共有ウォレット 

10BTC 
＋手数料 

10BTC 

.

.

.

共有ウォレット 

mixing serviceの原理２ 

ミクシングサービス 
共有ウォレット 

10BTC 
＋手数料 

2BTC 

5BTC 

3BTC 

支払い金額を 
分割し 
統計的な 
特徴を消す 

数日間に 
わたって 
時間的にも 
分散 

何ヶ月か 
放っておく 

送金者 

受領者 

プロファイリング防止技術の例 
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mixing serviceの弱点 
運営主体が信用できない 
mixing serviceに取引履歴が残る 
mixing service自身は扱い額の２倍以上の
大量のコイン保有が必要 

プライバシ保護技術は 
　bitcoinの今後の 
技術的課題の一つ 
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マイニングのコスト 

実際はブロックチェインを伸ばす作業 

計算競争に勝利すると新規コイン 

専用ハード無しで勝利できる確率は僅少 

現状は非常に電力を消費する 

マイニングのインセンティブ 
新ブロック生成時の報酬 
最初の4年　50BTC、次の約4年   25BTC 

取引手数料報酬 
現在の実装では手数料の支払いは自発的行為で、無料でもOK 

0

5,000,000

10,000,000

15,000,000

20,000,000

25,000,000

2005 2010 2015 2020 2025 2030 2035 2040 2045 2050 2055
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設計思想としては 
 

消費電力量＝採掘コインの価値 
 

ではないが... 
人間の欲望の加熱速度 

 
今後の研究課題も多い 
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